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  : دیباچه

هـا نقـش      ها و تجربیات گرانبهایی است که در تعالی اهداف سازمان         اسناد و مدارک محصول اندیشه، فعالیت       

برخـی از اسـناد     . شوند  گیری ها محسوب می     ها و تصمیم    مهمی دارند و یکی از ابزارهای مهم مدیریت در تهیۀ برنامه          

بـا سـازمان وارد    حاوی اطلاعاتی است که افشای آنها ضربات جبران ناپذیری به منافع ملی، کشور یا ارکان وزارتخانـه            

به این دلیل نگهداری و بهره برداری بهینه از اسناد و مدارک مستلزم استقرار یک نظام صحیح و اصـولی در                     . کند  می

افشای غیرمجاز اسناد دلایل متعددی دارد کـه از         .  از اسناد و اجرای دقیق آن از سوی کارکنان می باشد           امر حفاظت 

آنچه در این دستورالعمل به آن اشـاره شـده بـرای            . انگاری و نبود آگاهی به اصول حفاظتی است       مهمترین آنها سهل  

  .بالابردن سطح آگاهی کلیه کارکنان و مدیران است

  

  :اهداف 

  بندی شده؛  اصل حفاظت در نگهداری و انتقال اسناد و مدارک طبقهرعایت 

 های غیراصولی و سلیقه ای ؛ ایجاد اتحاد رویه و جلوگیری از روش

 .بندی شده  سازی نحوۀ ارسال اسناد و مکاتبات طبقهیکسان
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  تعاریف و اصطلاحاتتعاریف و اصطلاحات

  

  : : سندسند
م، میکروفیلم، نوارضبط صوت، تصویر، دیسکت      سند عبارت است از هر نوع نوشته، نقشه، کلیشه، نمودار، فیل          

  . 1ای یا هر وسیله دیگری که روی آن اطلاعات ثبت و ضبط شده باشد رایانه

  

  ::حفاظت اسنادحفاظت اسناد
های احتیاطی که به منظور جلوگیری از دسترسی عوامل غیرمجاز به اطلاعات            عبارت است از مجموعۀ اقدام    

  . 2گردد  ایران پیش بینی میبندی شدۀ نظام جمهوری اسلامی  و اسناد طبقه

  

  ::نگهداری اسنادنگهداری اسناد
بنـدی شـده در مقابـل تهدیـدهای       هایی که با هدف حفاظت و نگهداری اسناد و اطلاعات طبقه          سلسله اقدام 

  .گردد احتمالی انجام و در نهایت منجر به افزایش ضریب حفاظتی می

  

  ::حیطه بندی حیطه بندی 
 ،حـدود و زمـان واگـذاری اسـناد       3ارگانـه اسـناد   عبارت است از تعیین محدودیت هـای لازم در مراحـل چه           

  .بندی شده به کارکنانی که صلاحیت نیاز و دسترسی به آن را دارند  طبقه

  
  ::دسترسیدسترسی

گردد که در صورت احراز و تحقق آن، فـرد اجـازۀ مطالعـه و بهـره بـرداری از                      به مجموعه عواملی اطلاق می      

تعیـین صـلاحیت توسـط وزارت اطلاعـات، آشـنایی بـا           :  عبارتند از    بندی را می یابد و این شرایط          اسناد دارای طبقه  

  .مقررات حفاظتی اسناد و نیاز به دسترسی 

                                                 
 .31/6/1378 – مادۀ یک مصوبۀ شورای عالی امنیت ملی 4تبصرۀ .  1
 .ها مجموعۀ قوانین مصوبات و بخش نامه های مربوط به حراست–حراست و قانون .  2
 .شود  تولید، گردش ، بایگانی و امحای اسناد گفته می–مراحل چهارگانه اسناد .  3
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  ::افشاء سندافشاء سند
بندی شده به طور شفاهی، کتبی یا به هر طریق دیگر اعـم           به معنای عرضه یا انتشار اسناد یا اطلاعات طبقه          

  ... و ) CD(از رایانه ، اینترنت، لوح فشرده

  

  ::ه محرمانهه محرمانهدبیرخاندبیرخان
بندی دستگاه از جمله؛ دریافت، ثبت، ارسال، تایپ،            مکانی است که کلیه اقدامات در مورد اسناد دارای طبقه           

  .شود تکثیر و نگهداری در آن انجام می

  

  ::بندیبندی    طبقهطبقه
  .تعیین ارزش حفاظتی سند از نظر خطر افشای غیرمجاز آن، تعیین اولویت های حفاظتی  

  

  ::دهدهبندی شبندی ش    اسناد طبقهاسناد طبقه
بندی شده، اسنادی هستند که برحسب اهمیتی که برای نظام اداری دارند، با درجات مختلف از                    اسناد طبقه   

همه متمایز شده و اطلاع از مفاد آن برای همه مجاز نمی باشد و فقط افـراد خاصـی در سـازمان و تنهـا بـه اعتبـار                             

 مـی تواننـد از موضـوع آن آگـاهی پیـدا کننـد؛               وظایف محوله و حیطه بندی مشخص نه به اعتبار موقعیت شـغلی ،            

حفاظتی این اسناد با مهر قرمز در بالا و پایین صفحه مـشخص          طبقه. ماشین نویس، امضاء کننده و گیرندگان مربوط      

  .شوند می

  

  ::اصول حفاظتی اصول حفاظتی 
ن رعایت کلیه اقدامات یک واحد اطلاعاتی به منظور ایجاد شرایطی که اقدامات طراحی شده از سـوی دشـم         

  .بندی شده خنثی شود  و افراد غیرمجاز دربارۀ دستیابی به اهداف طبقه
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  ::پلمپ حفاظتی پلمپ حفاظتی 
بندی شده کـه در صـورت ورود یـا              عبارت است از یک اقدام حفاظتی در ارسال مکاتبات و بسته های طبقه              

  .دسترسی غیرمجاز، آثاری را از خود برجای می گذارد

  

  ::پلمپپلمپ
در واقع پلمپ   . گذاردیا ورود غیرمجاز، نشانه ها و شواهدی را از خود برجای می           ای که در مقابل نفوذ      وسیله  

پلمـپ از کاغـذ یـا       . برای ورود غیرمجاز مقاومتی از خود نشان نمی دهد، بلکه می تواند اثر دسـتکاری را ثبـت کنـد                   

  .شود و با انگشت به آسانی قابل جداشدن است پلاستیک ساخته می

  

  ::پاکت های حفاظتی پاکت های حفاظتی 
بنـدی از آنهـا         ی پاکت از جنس کاغذ یا پلاستیک که برای نقل و انتقـال اسـناد و مـدارک دارای طبقـه                    نوع  

  .دهنداین پاکت ها در هنگام دسترسی و نفوذ، شواهدی از دسترسی را نشان می. شود استفاده می

  

  ::پیکپیک
از طـرف سـازمان     فردی است واجد شرایط که مسئولیت حمل و جابجایی اسناد، مـدارک و محمولـه ای را                    

  ).این فرد باید از سوی مراجع ذی صلاح تعیین صلاحیت شود. (برعهده دارد

  

  ::تهدیدات اسناد تهدیدات اسناد 
عبارت است از کلیه خطرات و لطمات بالقوه و بالفعل، به عمد یا غیرعمد کـه ممکـن اسـت توسـط عوامـل                          

  .خودی یا حریف متوجه اسناد باشد

  
  ::تگتگ

تگ . تگ ها انواع مختلفی دارند    . سایی اختصاصی مرسوله به کار می رود      وسیله یا علامتی است که برای شنا        

  .شوند ها به دو دسته آشکار و پنهان تقسیم می
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  : : تگ آشکارتگ آشکار
  .با چشم قابل رؤیت است و بازرسی آنها از سوی افراد آموزش دیده به سادگی انجام می پذیرد  

  

  ::تگ پنهانتگ پنهان
، بارکـدها یـا   Rider باید از امکانات دستگاهی ماننـد دسـتگاه        با چشم قابل رؤیت نیست و برای بازرسی آنها          

  .جوهرهای مغناطیسی استفاده کرد

  

  ::سیلدهای حفاظتیسیلدهای حفاظتی
هـای قفـل    ها، و بسته ها و روکش     نوعی پلمپ از جنس پلاستیک که دارای شماره سریال، برای پلمپ کیف             

  . گردد استفاده می

  

  ::لاک و مهرلاک و مهر
  .ده استلاک و مهر از قرن ها پیش مرسوم بو

 پلمپ ها لاکی یا صمغی بوده که در این نوع پلمپ لاک و گل نرم روی بسته قرار گرفته و توسط مهـر                        نخستین نسل 

  .برجسته نقش سه بعدی روی آن نقش می بندد

های سربی یا قلعی می باشند که نقش مورد نظر توسط ابزار خاصی که در آن قالـب هـایی تعبیـه                       پلمپ دومین نسل 

  .گردد اد میشده است ایج

 پلمپ هایی هستند که با ترکیب مواد پلاستیکی چسب ها و رنگها، ویژگی های هوشمندانه تری در آنها                   سومین نسل 

  . ایجاد شده که ارزش این نوع پلمپها را به مراتب بیشتر کرده است

  

  ::کیف های حفاظتی کیف های حفاظتی 
  . ه استنوعی از کیف های حمل اسناد که برخی تمهیدات حفاظتی در آن اعمال شد  
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  ::صندوق ها و فایل های ایمنصندوق ها و فایل های ایمن
بندی که دارای ایمنی و حفاظت مناسب بـرای جلـوگیری     عبارت است از وسایل نگهداری اسناد دارای طبقه   

  .از دسترسی غیرمجاز به اسناد هستند

  

  ::بندی بندی     انواع طبقهانواع طبقه
 ملـی کـشور ضـرر جبـران      اسنادی است که افشای غیرمجاز آنها به اساس حکومت یا منافع  ::اسناد به کلی سـری      اسناد به کلی سـری       

 .ناپذیری برساند

 . اسنادی است که افشای آنها منافع عمومی و امنیت کشور را دچار مخاطره کند::اسناد سری اسناد سری  

هـا را مختـل و اجـرای وظـایف            ها و سـازمان      اسنادی است که افشای آنها نظام امور دستگاه        ::اسناد خیلی محرمانه  اسناد خیلی محرمانه   

 .اساسی آنها را ناممکن کند

 اسنادی است که افشای غیرمجاز آنها موجب اختلال امور داخلی یک سازمان شود یـا بـا مـصالح       : :اسناد محرمانه اسناد محرمانه  

 .اداری آن سازمان مغایر باشد

  

  :بندی اسناد  اصول طبقه

  :بندی اسناد موارد ذیل باید مورد توجه قرار گیرد  در تعیین طبقه

بندی بـالاتر از حـد لـزوم             زیان آور است، تعیین طبقه     تر برای یک سند   بندی پایین     همان اندازه که تعیین طبقه    ) الف

  .نیز موجب صرف بیهوده منابع و مزاحمت های اداری خواهد شد

بندی یک سند به موازات توجه به جنبه های امنیتی آن باید سیاست و خط مشی کلی دولـت را                    در تعیین طبقه  ) ب

  .نیز در نظر گرفت

دور باید اطمینان حاصل نمود که دشمن یا افـراد غیرمجـاز قـبلاً از موضـوع                 بندی حتی المق      قبل از تعیین طبقه   ) پ

  .مورد نظر آگاهی نداشته باشند
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باید اطمینان حاصل نمودکه مقتضیات عملیاتی و انجام امور اداری مـانع از اجـرای مقـررات تـأمینی دربـارۀ آن                      ) ت

ز آن اطلاع و آگاهی حاصل نماینـد و توجـه داشـت             اطلاع نیست و برای این منظور باید توجه نمود چه افرادی باید ا            

  .گردد که هر قدر توزیع یک سند زیادتر شود از میزان حفاظت آن کاسته می

  

بندی حفاظتی مورد نظر در هر سند           تولید کننده سند موظف است مدت زمان مورد لزوم برای داشتن طبقه           

  .را تعیین و به دبیرخانه محرمانه اعلام نماید

  

  :بندی   ردن طبقهپایین آو

بندی شده یا به بیان دیگر، تقلیل درجـۀ             عبارت است از تعیین درجه پایین تری برای ارزش یک سند طبقه           

  .1حفاظتی یک سند پس از طی مدت زمان معین

                                                 
 .13/5/1387 مورخ 5/791911/م/16بندی اسناد، ابلاغی حراست کل کشور به شماره   ل تقلیل و تغییر طبقهدستورالعم.  1
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  :بندی اسناد  عوامل مؤثر در طبقه

  :بندی و ارجحیت حفاظتی اسناد براساس دو محور زیر صورت می گیرد  طبقه

  .حتوای سنداهمیت م

 .شود میزان تهدیداتی که متوجه آن می

  

  :بندی اسناد  مقامات تعیین کنندۀ طبقه

 .بالاترین مقام هر سازمان :اسناد به کلی سری

 .معاونین وزیر یا مسئولین بلافصل مقام اول هر سازمان :اسناد سری

 .مدیران کل :اسناد خیلی محرمانه

 .لین اداراتمعاونین مدیرکل و مسئو :اسناد محرمانه
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  اختیارات و مسئولیت هااختیارات و مسئولیت ها: : بخش اولبخش اول

  ::ماده یکماده یک
بندی شده هر واحـد سـازمانی     مسئولیت تأمین الزامات و حصول اطمینان از حفاظت اسناد و اطلاعات طبقه           

  .درحراست برعهده مدیران ذی ربط خواهد بود
  ::ماده دوماده دو

وله در ایـن دسـتورالعمل، حـسب        سلسله مراتب مدیریتی هر واحد حراست موظف است براساس وظایف مح            
  .مورد، کارکنان تحت مسئولیت خود را توجیه و بر اجرای مقررات مفاد این دستورالعمل نظارت نماید

  ::ماده سهماده سه
بندی شده دسترسی دارند موظفند پـس از شـرکت در دوره هـای                  کلیه کارکنان حراست که به اسناد طبقه        

تأمینی و حفاظتی اسناد، در حفاظت و نگهـداری اسـناد تحـویلی و              آموزشی حراست کل کشور و آشنایی با مقررات         
  .کلیه مراحل چهارگانه اسناد متعهد شوند

  ::ماده چهارماده چهار
کارکنان حراست موظفند در صورت مشاهده هرگونه تخلف از مقررات این دستورالعمل مراتب را سـریعاً بـه                    

  .سلسله مراتب مدیریتی منعکس نمایند
  . است تخلفات موضوع این ماده را به معاونت حفاظت حراست کل کشور منعکس نمایدسلسله مراتب موظف: تبصره

  ::ماده پنجماده پنج
بندی شده بدون طی تعیین صـلاحیت، دوره آمـوزش          به کارگیری و اشتغال کارکنان در موضوع اسناد طبقه          

  .تخصصی و توجیهات حفاظتی ممنوع است
  ::ماده ششماده شش
گانه شامل تهدیدات انسانی،      ند اقدامات پیش گیرانه حفاظتی سه     مراکز اسناد موضوع این دستورالعمل موظف       

  .ساختاری و طبیعی را در این باره اعمال نماید
  ::ماده هفتماده هفت
بنـدی را بـه مـسئول           بندی سند تردید داشته باشد، تعیین طبقه          اگر تهیه کنندۀ سند نسبت به میزان طبقه         

  .ندی سند انتخاب خواهد شدب  مافوق خود پیشنهاد می دهد و در صورت تأیید طبقه
  ::ماده هشتماده هشت
بنـدی آن خـودداری نمایـد،           بندی سـند، عمـداً یـا سـهواً از تعیـین طبقـه                 چنانچه مقام تعیین کننده طبقه      

  .مسئولیت حقوقی و قانونی ناشی از آن برعهده وی خواهد بود
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  بندی بندی      روش تعیین و نحوه گردش اسناد طبقه روش تعیین و نحوه گردش اسناد طبقه––بخش دوم بخش دوم 

  ::ماده نهماده نه

شـود و   مهـر در بـالا و پـایین سـند زده مـی            . بندی باشند     بندی شده حتماً باید دارای مهر طبقه        اسناد طبقه   

  .بندی ممهور گردند  چنانچه سند دارای ضمائم باشد کلیه ضمائم نیز باید به همان مهر طبقه

  ::ماده دهماده ده

ایر اقدامات حفـاظتی   محل نگهداری اسناد باید به میزان لازم حفاظت شود و این میزان از حفاظت باید با س                  

  .همراه باشد

  ))بندی شدهبندی شده    محل و میزان حفاطت اسناد طبقهمحل و میزان حفاطت اسناد طبقه: (: (ماده یازدهماده یازده

هـای  حداقل میزان حفاظت برای اسناد بکلی سرّی و سرّی آن است که آنها را در صندوق های نسوز یـا گاوصـندوق                     

  .پولادین با قفل و رمز نگهداری نمایند

ــه آ    ــی محرمان ــناد خیل ــرای اس ــزان ب ــداقل می ــد و     ح ــا کم ــولادین ی ــندوقهای پ ــا را در گاوص ــه آنه ــت ک   ن اس

 .های فلزی مجهز به قفل و رمز نگهداری نمایندفایل

میزان حفاظت برای اسناد محرمانه آن است که آنها در جـایی نگهـداری شـوند کـه از دسـترس مـستقیم اشـخاص                         

 .غیرمجاز محفوظ باشند

  ::ماده دوازدهماده دوازده

خارج از دستگاه ممنوع است مگر با مجوز بـالاترین مقـام دسـتگاه و بـا                 انتقال اسناد بکلی سری و سری به          

  .هماهنگی حراست با رعایت ضوابط مربوط به ارسال مراسلات

  ::ماده سیزده ماده سیزده 

انتقال اسناد خیلی محرمانه و محرمانه از سازمان یا محیط امن کاری ممنوع می باشد مگـر بـرای اسـتفاده                       

گردد و با هماهنگی حراست و رعایـت دقیـق ملاحظـات حفـاظتی          شکیل می درجلسات رسمی که خارج از سازمان ت      

  .بندی شده و دستورالعمل های صادره در این زمینه  اسناد طبقه
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  ::ماده چهاردهماده چهارده

  .بندی شده به غیر، باید با کسب اجازه بالاترین مقام دستگاه و حراست صورت گیرد  واگذاری اسناد طبقه  

  ::ماده پانزدهماده پانزده

بندی شده در داخل سازمان و مراکز تابعـه بایـد ترتیبـات حفـاظتی بـه                     گردش اسناد طبقه  در تمام مراحل      

  .نحوی باشد که فرد یا افراد غیرمجاز قادر به دسترسی یا استفاده از اسناد مزبور نباشند

  ::ماده شانزدهماده شانزده

ایـن قبیـل   .  باشـند بندی شده نمی  های عادی، مجاز به باز نمودن و مطالعه نامه های طبقه           دفاتر و دبیرخانه    

  .گردد ها توسط دبیرخانه محرمانه دستگاه باز شده و به سایر قسمت ها ارسال مینامه

  ::ماده هفدهماده هفده

کنند باید توجه داشته باشند؛ اگـر بـه دلایلـی             بندی شده کار می       کلیه کارکنانی که با اسناد و مدارک طبقه         

ضمناً پس  . امنی قرار داده و درب اتاق خود را قفل نمایند         مجبور به ترک محل کار خود شدند، باید اسناد را درمحل            

بندی شده را در محل مخصوص گذاشـته            از استفاده یا در پایان وقت اداری کلیه اسناد و مدارک و پرونده های طبقه              

  .و پس از اطمینان از قفل بودن گاو صندوقها و کمدها محل کار خود را ترک نمایند

  ::ماده هجدهماده هجده

بندی شده ایجاب نمایـد، بلکـه تنهـا        و شغل اشخاص نمی تواند حقی برای ملاحظه اسناد طبقه         عنوان، رتبه     

کنـد یـا مجـوز ایـن کـار را       بندی شده هستند که مسئولیت اداری آنها ایجاب مـی             افرادی مجاز به رؤیت اسناد طبقه     

  .داشته باشند
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  بندی بندی      علامت گذاری اسناد طبقه علامت گذاری اسناد طبقه––بخش سوم بخش سوم 

  ::ماده نوزدهماده نوزده

بندی سند، طبقه حفاظتی سند را تعیـین کـرد بایـد مهـر           آنکه مقام یا مسئول مجاز در تعیین طبقه       پس از     

بندی با رنگ حـروف         همچنین باید رنگ مهر طبقه    . بندی در بالای سند درج یا تایپ گردد           مشخص کننده نوع طبقه   

  .مندرج در سند متفاوت باشد

  ::ماده بیستماده بیست

: بنـدی حفـاظتی، علایـم لازم ماننـد             و مدارک صـحافی شـده دارای طبقـه         بر روی نظام نامه ها، کتب، اسناد        

بندی و موارد مشابه در بالای صفحات اول و آخر، صفحه عنـوان                 بندی، شماره مسلسل، محدودیت، تغییر طبقه         طبقه

  . و روی جلد آن درج یا چاپ شود

  ::ماده بیست و یکماده بیست و یک

بندی محتـوای سـند         ندی متفاوت باشد، بالاترین طبقه    ب    در صورتی که محتوای صفحات یک سند دارای طبقه          

  .بندی درج خواهد شد  انتخاب و در صفحه اول آن مهر طبقه

  ::ماده بیست و دوماده بیست و دو

بندی هر سـند یـا در محلـی             بندی باید در صفحه اول و در زیر علامت طبقه             مهر مربوط به تقلیل یا لغو طبقه        

  .قید گردد که به صورت واضح مشخص باشد

  :: بیست و سه بیست و سهمادهماده

ها، میکروفیلم ها، نوارها، لوح های فشرده و هرگونه قطعه دیجیتالی و ابـزار و تجهیـزات فنـی،                   ها ، فیلم  عکس  

  :شود بندی شده باشد به روش ذیل علامت گذاری می  مخابراتی، الکترونیکی که حامل سند و اطلاعات طبقه

  .بندی درج شود  سته بندی علامت طبقهدر بالا و پایین عکس ها و در صورت بسته بندی، روی ب .١

 .بندی میکروفیلم علایم لازم روی محفظه آنها ثبت شود  در طبقه .٢

 .بندی شود  بندی محتویان آن طبقه  فیلم یا میکروفیلم با بالاترین طبقه .٣
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شـروع  بندی باید در ابتدا وانتهای هر فیلم، نوار مغناطیسی، لوح فـشرده و مـوارد مـشابه ثبـت و در       نوع طبقه  .٤

 .نمایش ارائه شود

  ::ماده بیست و چهارماده بیست و چهار

بندی روی اجسام، وسایل و امثال آن با چسباندن برچسب تعیین می وشد و در صورتی که وضـع                       علایم طبقه   

  .بندی آن کتباً به دریافت کننده اعلام شود  جسم اجازه نشان دادن علایم برروی آن را ندهد، طبقه

  ::ماده بیست و پنجماده بیست و پنج

بندی سند نیز به تبـع        بندی سند باشد، طبقه       ی نوشت مقام مجاز حاوی مطالبی بالاتر از طبقه        در صورتی که پ     

  .آن بالا خواهد رفت
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  بندی شده بندی شده      روش و نحوه ثبت و توزیع اسناد طبقه روش و نحوه ثبت و توزیع اسناد طبقه––بخش چهارم بخش چهارم 

  ::ماده بیست و ششماده بیست و شش

  .ت شده استفاده شودبندی شده از پرسنل واحد شرایط و تعیین صلاحی  برای نگهداری و توزیع اسناد طبقه  

  .گردد بندی مشاغل تأکید می   لزوم تعیین صلاحیت پرسنل شاغل در دبیرخانه محرمانه براساس طبقه:تبصره 

  ::ماده بیست و هفت ماده بیست و هفت 

بندی شده بین واحدهای سازمانی و واگذاری آن بـه           به منظور افزایش ضریب حفاظتی در توزیع اسناد طبقه          

  :لزامی استافراد مجاز، رعایت اصول ذیل ا

  ).واحدها و افراد کمتری از آن آگاهی یابند(اصل محدودیت انتشار 

 ).محتوای کمی از سند در اختیار واحدها و افراد قرار گیرد(اصل حداقل اطلاعات 

بندی شده به افرادی تحویل شود که صلاحیت حفاظتی آنان برای اطلاع از محتویات سند              سند طبقه .(اصل صلاحیت 

 ).سناد احراز شده باشدو نگهداری ا

بندی شده را فقط می توان به سازمانها و افرادی تحویل داد که صلاحیت حفاظتی آنـان بـرای                       سند طبقه (اصل نیاز   

 .)اطلاع از محتویان سند و نگهداری اسناد احراز شده باشد

 .به مقررات حفاظتی مربوط کاملاً آشنا باشند

  ::ماده بیست و هشتماده بیست و هشت

شـود بایـد در       هـا صـادر مـی       بندی شده که به دستگاه واصل یا برای سـایر دسـتگاه               بقهسوابق کلیه اسناد ط     

ضرورت دارد شخص تحویل گیرنده نامه از سلامت نامـه و دربـسته بـودن و                . دبیرخانه محرمانه ثبت و نگهداری شود     

  .لاک و مهر آن اطمینان حاصل نماید

  ::ماده بیست و نه ماده بیست و نه 

، توزیع اسناد، تایـپ، ارسـال نامـه هـا،      )ای  دفتری یا رایانه  (ت های ثبت    تشکیلات دبیرخانه محرمانه از قسم      

  .تکثیر و بایگانی سوابق اسناد تشکیل یافته است
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  ::ماده سی ماده سی 

بـه فـرد مجـاز مـورد     ) دفتر یا رایانه(های وارده به دبیرخانه محرمانه مفتوح و پس از ثبت در   ثبت کلیه نامه    

  .گردد ل میخطاب نامه با رعایت نکات حفاظتی تحوی

درج شده باشد، دبیرخانـه اجـازه       » شخصاً ملاحظه فرمایید  «،  »مستقیم«: چنانچه روی پاکت کلماتی همانند     ::تبصره  تبصره  

بازنمودن آن را ندارد و باید شمارۀ مندرج روی پاکت در دفتر یا رایانه ثبت و مهر ثبت روی پاکت زده شده و سپس                        

هـای بعـدی بـه ترتیـب ذیـل و            برداری یا ارجاع، باید آن را برای اقـدام         دریافت کننده نامه پس از بهره     . ارجاع گردد 

  . سپس بایگانی در اختیار دبیرخانه محرمانه قرار دهد

هـا  در دفتر  یا رایانه، تاریخ ورود نامه، فرستنده نامه ، شرح مختصری از متن نامه، شماره و تاریخ نامه، تعداد پیوست                     

  .و عنوان گیرندۀ نامه درج گردد

 .نماید وی نامه مهر ثبت زده شود که این مهر، تاریخ ثبت، شماره و شخص گیرنده را مشخص میر

  ::ماده سی و یک ماده سی و یک 

یعنی هر چه توزیع و تکثیر بیشتر باشد امکـان          . وسعت تکثیر اسناد با ضریب حفاظتی، نسبت معکوس دارد        

  .حفاظت کمتر خواهد بود

بنـدی مربوطـه شـود          ان تکثیـر و ممهـور بـه مهـر طبقـه           سندی که باید تکثیر شود تنها به تعـداد گیرنـدگ          

 .وگیرندگان پس از بهره برداری ملزم به عودت آن به دبیرخانه محرمانه می باشند

 .شود حکم اصل سند را داشته و باید امحاء گردد نسخه هایی که هنگام تکثیر مخدوش می

خانه محرمانه انجام شود و دریافت کننـدگان اسـناد،          بندی شده صرفاً باید توسط دبیر          تکثیر اسناد طبقه   ::توضیح مهم توضیح مهم 

  .مجاز به تکثیر وکپی برداری نیستند

  توزیعتوزیع: : ماده سی و دوماده سی و دو

  .توزیع اسناد باید بین افراد و واحدهایی صورت گیرد که مشمول شرایط دسترسی باشند

 .شدمجوز توزیع و پخش سند با مقام تهیه کننده و ارجاع دهندۀ سند یا مقام بالاتر می با
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در زمان تحویل، ثبت شـماره، تـاریخ نامـه،    . واگذاری باید به صورت رسمی یعنی طبق درخواست کتبی صورت گیرد 
 .تاریخ دریافت، نام، مشخصات و امضاء تحویل گیرنده الزامی است

  ارسالارسال: : ماده سی و سه ماده سی و سه 

تی صورت گیـرد و در  اسناد بکلی سرّی، سرّی و خیلی محرمانه باید با پیک مخصوص و آشنا به موارد حفاظ     .١
  .صورت ضرورت با حفاظت همراه باشد

، مـشروط بـه     )فـاکس (محرمانه حسب ضرورت از طریق دستگاه نمابر      ) صرفاً(بندی      ارسال اسناد دارای طبقه    .٢
 .باشدرعایت موارد ذیل بلامانع می

  .داشتن مجوز از تولید کننده یا ارجاع دهندۀ اسناد یا مقام بالاتر. 1-2
 .یرنده در حالت خودکار نباشددستگاه گ. 2-2

یـا ابـزار مـشابه    ) فـاکس (بندی بکلی سرّی، سرّی و خیلی محرمانه از طریق نمـابر        ارسال اسناد دارای طبقه    .٣
 .ممنوع می باشد... رایانه، پست الکترونیکی و : مانند 

ک سیاسی فرستاده بندی شده به خارج از کشور باید به وسیله پست نظامی یا از طریق پی         ارسال اسناد طبقه   .٤
شود و همواره باید گواهی نامه سیاسی به منظور جلوگیری از بازرسی مأمورین گمرک با هر بـسته از اسـناد     

 .بندی شده همراه باشد  طبقه

  زمانبندی گردش مکاتباتزمانبندی گردش مکاتبات: : ماده سی و چهارماده سی و چهار

 نـویس تـا آمـاده    مکاتبات با توجه به درجه فوریتی که برای آنها در نظر گرفته شده است پس از تهیه پیش               
  :شدن و ارسال باید طبق برنامۀ زمانبندی شده ذیل اقدام گردد

  .مکاتبات آنی بلافاصله نسبت به تهیه پاسخ و ارسال آنها اقدام شود 
 . مکاتبات خیلی فوری ظرف مدت دو ساعت نسبت به تهیه پاسخ و ارسال آنها اقدام شود 

 .خ و ارسال آنها اقدام شود ساعت نسبت به تهیه پاس4مکاتبات فوری ظرف مدت  

های خاص نداشته باشد، تا پایان وقت اداری هـر          مکاتبات بدون درجه فوریت، در صورتی که نیاز به پیگیری          

 .روز نسبت به تهیه پاسخ و ارسال آنها اقدام شود

 روز  15 مکاتباتی که درجه فوریت ندارند و پاسخ آنها نیاز به بررسی و پیگیری دارد باید حداکثر ظرف مدت                  

 .به آنها پاسخ داده شود
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  بندی شده بندی شده      ارسال و حمل اسناد طبقه ارسال و حمل اسناد طبقه––بخش پنجم بخش پنجم 

  نحوۀ بسته بندینحوۀ بسته بندی: : ماده سی پنج ماده سی پنج 

  ::بندی بکلی سری و سریبندی بکلی سری و سری    بسته بندی اسناد با طبقهبسته بندی اسناد با طبقه

شود به این صورت کـه اسـناد در داخـل پاکـت          برای بسته بندی این دسته از اسناد از دو پاکت استفاده می             

 لاک و مهر اسـتفاده      5سپس از   . شود  بسته می ) چسب مایع یا نواری   (ی گیرد و درب آن با روشی مطمئن         اول قرار م  

بنـدی      شـود و علامـت طبقـه        شود و در پشت پاکت مشخصات گیرنده یا عنوان شغلی آن و شماره نامه نوشته می                 می

ر پاکت دیگری قـرار داده و درب آن  کنند، سپس آن را د بکلی سری و سری را در بالا و پایین پشت پاکت ممهور می    

بندی و با درج فقط عنوان سازمان یا واحـدی کـه سـند را تحویـل خواهـد گرفـت،                         را بسته، بدون علامت مهر طبقه     

  . گردد توسط پیک به مقصد ارسال می

       
  5 :پاکت اول 

  .هر و مهر طبقه بندی بدون لاک و م: ؛ پاکت دوم)سری یا بکلی سری(مهر طبقه بندی +  لاک مهر   

در این دسته از مکاتبات نیز از دو پاکت مطابق شکل زیر استفاده و              : بسته بندی اسناد با طبقه بندی خیلی محرمانه       

  . در پشت پاکت مشخصات گیرنده یا عنوان شغلی آن و شماره نامه نوشته می شود
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  : پاکت اول

  بدون لاک و مهر و مهر طبقه بندی : پاکت دوم ) مانه خیلی محر(مهر طبقه بندی +  لاک مهر 3  

  :دسته بندی اسناد با طبقه بندی محرمانه 

دسته بندی این گونه مکاتبات به شکل زیر صورت می گرد و در پشت پاکت مشخـصات گیرنـده یـا عنـوان                  

  .شغلی آن و شماره نامه نوشته می شود

  

  : : ماده سی و شش ماده سی و شش 

بایـد بـا رعایـت ملاحظـات حفـاظتی        بندی شده در داخل و خارج دستگاه می           قهارسال و جابجایی اسناد طب      

  .صورت پذیرد

  : : ماده سی و هفت ماده سی و هفت 

  .  انجام پذیرد33بندی شده چهارگانه باید با رعایت مفاد ماده   ارسال اسناد طبقه  

  : : ماده سی و هشت ماده سی و هشت 

بنـدی شـده و رعایـت اصـول             فرستنده اسناد، مسؤول حمل و نقل و ارسال صحیح اسـناد و مـدارک طبقـه                 

  .حفاظتی آن خواهد بود
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  بندی شده بندی شده      بایگانی و نگهداری اسناد طبقه بایگانی و نگهداری اسناد طبقه––بخش ششم بخش ششم 

  : : ماده سی و نه ماده سی و نه 

  :بندی شده الزامی است  رعایت شرایط ذیل برای بایگانی و نگهداری اسناد طبقه  

 ظت شده و حتی الامکان مجهز به دوربین مداربسته؛مکان حفا 

 به کارگیری ابزار و تجهیزات پیشرفته و ایمن؛ 

 تعیین صلاحیت دسترسی کارکنان شاغل؛ 

 های نگهداری اسناد؛ روش 

 .نحوۀ تحویل و دریافت اسناد 

  : : ماده چهل ماده چهل 

بنـدی شـده        اسـناد طبقـه   بندی شده فقط برای نگهداری          صندوق نسوز و سایر وسایل نگهداری اسناد طبقه         

اوراق بهـادار، پـول، فلـزات قیمتـی، سـلاح و            : گیرد، بنابراین، قراردادن اشیاء و اقـلام از قبیـل         مورد استفاده قرار می   

  .مهمات، مواد مخدر و مواد آتش زا و سایر موارد در کنار اسناد خودداری و باید در مکان مناسب نگهداری گردد

  : : ماده چهل و یک ماده چهل و یک 

  :بندی شده الزامی است  حظات ذیل دربارۀ قفل و کلیدهای محل نگهداری و بایگانی اسناد طبقهرعایت ملا  

  خارج کردن کلید محل نگهداری اسناد از محل کار ممنوع؛ .١

 .مسئولین حفاظت اسناد موظف هستند محلی برای نگهداری کلیدهای بایگانی ایجاد نمایند .٢

ورت لزوم، تکثیر با اخـذ مجـوز مـدیرکل حراسـت و معـاون               هرگونه تکثیر کلید مذکور ممنوع است و در ص         .٣

 حفاظت اسناد بلامانع است؛

 در صورت مفقود شدن کلید باید در اسرع وقت و کوتاه ترین زمان قفل های مربوط تعویض گردد؛ .٤

 واگذاری و در دسترس قراردادن کلید به افراد غیرمجاز ممنوع است؛ .٥

 . در بایگانی قفل تعویض گردددر صورت جابجایی هر یک از کارکنان شاغل .٦
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  : : ماده چهل و دو ماده چهل و دو 

فایل، کمد، لکتیور، گاوصندوق و مـوارد       : بندی شده از جمله       کلیۀ محل های نگهداری اسناد و مدارک طبقه         

  .مشابه باید در تمام مدت قفل باشد، مگر در مواقعی که برای برداشتن یا قراردادن اسناد به بازکردن آنها نیاز باشد

  : : هل و سه هل و سه ماده چماده چ

هر گونه علائم و مشخصات تجاری سازندگان قفل، گاوصندوق و تجهیزات بایگانی باید قبل از بـه کـارگیری                     

  .جدا و در محل نگهداری کلیدها بایگانی گردد

  : : ماده چهل و چهار ماده چهل و چهار 

ند مـسئول   شود، باید کارم    بندی شده در آنجا نگهداری می         در مواقع تعمیر و نظافت اتاقهایی که اسناد طبقه          

  .در آنجا حضور داشته باشد

  : : ماده چهل و پنج ماده چهل و پنج 

مراکز اسناد موظف هستند به منظور رعایت اصول حفاظتی، مکان مناسـبی درکنـار بایگـانی بـرای مطالعـه              

  .پرونده و سند ایجاد نمایند

  : : ماده چهل و شش ماده چهل و شش 

 این اتاق به دوربین مداربـسته       به منظور اعمال نظارت و کنترل مناسب بر مکان مطالعه مراکز اسناد، تجهیز              

  .و سایر اقدامات کنترلی و حفاظتی ضروری است

  : : ماده چهل و هفتماده چهل و هفت

کلیه تحویل گیرندگان پرونده ها و اسناد موظف هستند پس از مطالعه و بهره برداری در مهلت تعیین شده                     

  .آن را به بایگانی تحویل دهند

  : : ماده چهل و هشتماده چهل و هشت

بندی باید بـا درخواسـت کتبـی سلـسله مراتـب مـدیریتی مجـاز و ثبـت             طبقه مطالعه پرونده یا سند دارای      

  .مشخصات تحویل گیرنده و رعایت ملاحظات تولید کننده سند باشد
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 در صورت نیاز و ضرورت کپی برداری از اوراق و اسناد، صرفاً با رعایت ماده سی و یک و با درخواست کتبی                       :1تبصره  

فرم مربوط و نظـارت مـستقیم مـسؤول اسـناد و درج در سـوابق صـورت خواهـد                    سلسله مراتب مدیریتی مجاز، طی      

  .گرفت

  . بهره برداران پس از مطالعه یا تحویل اسناد، فرم مخصوص مطالعه را تکمیل نمایند:2تبصره 

  : : ماده چهل و نهماده چهل و نه

د بـرای   بندی شده بای      نوار جلسات، مصاحبه ها، سخنرانی ها و نشست های کارشناسی حاوی اطلاعات طبقه              

  .بندی شده تحویل گردد  نگهداری به مراکز بایگانی اسناد طبقه
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  دستور العمل ایجاد دبیرخانه و  بایگانی محرمانهدستور العمل ایجاد دبیرخانه و  بایگانی محرمانه

بندی شده، اجرای مقررات حفاظتی در بایگانی و نگهـداری              مهمترین بخش برای تأمین حفاظت اسناد طبقه        

  :زم و ضروری می باشدبندی شده براساس رعایت نکات ذیل است که لا  اسناد طبقه

  

  ::اهدافاهداف) ) الفالف
  بندی شده؛  تدوین اصول و قواعد معین برای نظم بخشیدن به مکاتبات اداری طبقه .١

 تر به سوابق؛به کارگیری روشهایی اصولی برای حفظ و نگهداری اسناد و امکان دسترسی آسان .٢

 .های صحیح به کارگیری ملزومات دبیرخانه و بایگانی محرمانه ارائه روش .٣

  

  حد و مسئولیت حد و مسئولیت ) ) بب
های تدوین شده و خاص و همچنین مراقبت و نظارت بر حسن جریـان                مسئولیت اداره امور دفتری براساس روش     . 1

  .باشدگردش نامه های وارده و صادره در داخل اداره به عهده واحد دبیرخانه محرمانه می

ان دسترسی آسان تر به سـوابق بـه عهـده           های تدوین شده و امک      مسئولیت حفظ و نگهداری اسناد براساس روش      . 2

  .مسئولین واحدها، عوامل ذی ربط و واحد دبیرخانه محرمانه می باشد

  .بایگان هر سند مسئول نگهداری سند بوده و در صورت بروز هرگونه نقص حفاظتی مسئول شناخته خواهد شد. 3

  . شده است را نداردبایگان حق واگذاری و تحویل اسناد بجز افراد مجاز که قبلاً مشخص. 4

بایگان بدون صدور مجوز توسط مسئول دبیرخانه محرمانه حق تهیه فتوکپی یا رونوشت از اسناد را نداشته و بایـد   . 5

  .از خارج کردن اسناد از محل کار اکیداً خودداری نماید

دهی در ایـن زمینـه   ارشبایگان موظف است از آمار وضعیت اسناد خود آگاهی کامل داشته و تمام اوقات آماده گز       . 6

  .به مسئول مافوق باشد
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  ::روش اجرایی روش اجرایی ) ) جج
  های به کارگیری؛ ملزومات دبیرخانه محرمانه و روش .١

  دفتر یا رایانه ثبت نامه های وارده و صادره دستگاه؛ .٢

  اسکنر و تجهیزات جانبی؛ .٣

  انواع مهر مورد استفاده در دبیرخانه محرمانه؛ .٤

  یل جانبی؛لاک برای لاک و مهر پاکت ها و وسا .٥

  .کیف رمزدار برای نقل و انتقال اسناد .٦

  

  ::ملزومات بایگانی محرمانهملزومات بایگانی محرمانه
  نرم افزار ثبت و اسکن کلیه سوابق اسناد و پرونده ها؛ .١

 دفتر یا نرم افزار راهنمای پرونده های موضوعی؛ .٢

 .مهر برگ شمار پرونده ها .٣

  

  ::محل دبیرخانه محرمانهمحل دبیرخانه محرمانه) ) دد
ده باید در بهترین مکان سـاختمان قـرار داشـته و از لحـاظ حفـاظتی در                  دبیرخانه و محل بایگانی اسناد طبقه ش      . 1

  .درجۀ بالایی از حفاظت قرار داشته باشد

المقدور از دسترسی افراد بیگانـه و غیرمجـاز و سـارقین محفـوظ بـوده و بـه کلیـۀ امکانـات                       محل بایگانی باید حتی   

  .باشدحفاظتی متعارف در مقابله با حوادث طبیعی و غیر طبیعی مجهز 

  .مخزن بایگانی اسناد حتی المقدور فاقد پنجره و دارای درب ورودی زیاد نباشد

  .درب ورودی به مخزن بایگانی اسناد باید فلزی و با چند قفل متعدد محافظت شود

  .محل بایگانی اسناد باید مجهز به سیستم های هشدار دهندۀ ضدسرقت و ضد حریق باشد
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ناک نبوده و از نفوذ حشرات موذی، محفوظ و هرچند یک بار با سم پاشی حفاظت                محل بایگانی اسناد؛ مرطوب و نم     

  .شود

  .اسناد محرمانه باید در فایلها و کمدهای مطمئن و در صورت امکان دارای قفل رمزدار نگهدار شود

  

  برخی از وسایل و تجهیزات برای عدم دسترسی افراد غیرمجازبرخی از وسایل و تجهیزات برای عدم دسترسی افراد غیرمجاز

  پلمپ ؛ .١

 پاکت های حفاظتی ؛ .٢

 ؛) و پنهانتگ آشکار(تگ  .٣

 سیلدهای حفاظتی ؛ .٤

 لاک و مهر؛ .٥

 های حفاظتی ؛کیف .٦

 .صندوق ها و فایل های ایمن .٧

  

  بندی شده  انواع تهدیدات علیه اسناد طبقه

. 8خوردگی توسـط حـشرات        .7سوء استفاده     . 6تخریب    . 5جعل و تزویر      . 4پوسیدگی    . 3سرقت  . 2آتش سوزی     

تکثیـر بـی رویـه و خـارج از کنتـرل و             .10انتـشار غیرمجـاز     . 9خـارجی   جاسوسی و دستبرد عوامل بیگانه داخلی و        

عدم استفاده از شـکل و جـنس        . 13دسترسی افراد غیرمجاز    . 12عدم کنترل و نظارت بر خروج اسناد        .11غیرمجاز    

ی بنـد    خوانـدن اسـناد طبقـه     . 15بندی شده با اسنادی عـادی           تداخل اسناد طبقه  . 14مناسب برای اوراق و پوشه ها       

عدم برگ شـماری و     . 17بندی شده       تعدد و پراکندگی بایگانی اسناد طبقه     . 16شده از طریق تلفن، بی سیم و نمابر           

 .عدم وجود سیستم مکانیزه برای پشتیبانی اسناد. 18امکان جابجایی، کاهش یا افزایش اسناد 
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  توصیه های حفاظتی 

  .وع استبندی شده در نشریات ممن  درج اسناد و اطلاعات طبقه

 .بندی شده در محل کار و در حضور افراد غیرمجاز ممنوع است  طرح هرگونه مطالب طبقه

هر یک از کارکنان موظفند در صورت مفقود شدن یک سند، افشای غیرمجاز و نقض مقررات حفاظتی مراتـب را بـه                      

 .کل حراست اعلام نمایند سرعت به اداره

قه بندی شده از سوی مسئول قسمت یا کارمند ارشد هر قسمت ضـروری              کنترل نوبه ای و منظم و سرزده اسناد طب        

 .است

شـوند بایـد      بندی شده دسترسی داشته و تغییر شغل می دهند یا منتقل و بازنشسته می                 کارکنانی که به اسناد طبقه    

. دهنـد مـی تعهد کنندکه هیچگونه سندی نزد آنها باقی نمانده و اطلاعات کسب شده را در اختیار هیچ کـس قـرار ن                    

 .مسئولیت اخذ تعهد برعهده مسئول اسناد است

 .مکان نگهداری اسناد باید محلی امن، مناسب و کم تردد باشد

 . بندی باید تعیین صلاحیت شده و آموزش های لازم را دیده باشند  پیک های ویژه اسناد دارای طبقه
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  قوانین و مقررات حفاظتی 

    13531353 بهمن  بهمن 2929ه و سری دولتی مصوب ه و سری دولتی مصوب قانون انتشار و افشای اسناد محرمانقانون انتشار و افشای اسناد محرمان
  

 اسناد دولتی عبارتند از هر نوع نوشـتۀ اطلاعـات ثبـت یـا ضـبط شـده مربـوط بـه وظـایف و فعالیـت هـای                  )1ماده  

هـا، نمـودار،    ها، نقشه هـا، کلیـشه     ها و مؤسسات دولتی از قبیل مراسلات دفاتر، پرونده ها، عکس          ها، شرکت   وزارتخانه

  .راجع مذکور تهیه یا به آن مراجع رسیده باشدکه در م... فیلم ها و 

  

 هر یک از کارکنان سازمان های مذکور در ماده یک که حسب وظیفه مأمور حفـظ اسـناد سـری و محرمانـه            )2ماده  

دولتی بوده یا حسب وظیفه اسناد مزبور دراختیار او بوده و آنها را انتشار داده یا افشاء نماید یا خارج از حدود وظایف                

ی در اختیار دیگران قرار دهد یا به هر نحو دیگران را از مفاد آنها مطلع سازد در مورد اسناد سری حبس جنـایی             ادار

.  شـود    از دو تا ده سال و در مورد اسناد محرمانه به حبس جنحه ای از شش ماه تـا سـه سـال محکـوم مـی                           2درجه  

 علم و اطلاع از سری یا محرمانه بودن آن چاپ یـا             همین مجازات حسب مورد مقرر درباره کسانی که این اسناد را با           

منتشر نموده یا موجبات چاپ یا انتشار آنرا فراهم نمایند در صورتی که افشای مفاد اسناد مذکور در اثر عدم رعایـت                      

 ماه حـبس جنحـه ای       6 ماه تا    3نظامات یا در اثرغفلت و مسامحه مأمور حفاظت آنها صورت گرفته باشد مجازات او               

  .د بودخواه

چنانچه افرادی با کارمند دولت در انتشار اسناد سری و محرمانه همکاری و مباشرت نمایند در صورتی که از سری یا               

محرمانه بودن آن اسناد اطلاع نداشته باشند قابل مجازات نخواهد بود و الا همچون متهم اصلی به مجـازات محکـوم                     

  .خواهند شد

ادی سری و محرمانه باشد غفلت یا مسامحه ای نماید که منجـر بـه افـشای         چنانچه مأموری که مسئول حفاظت اسن     

 .آن اسناد توسط دیگران شود به مجازات حبس از سه تا شش ماه محکوم خواهد شد
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 قانون مجازات انتشار و افـشای اسـناد محرمانـه و سـری دولتـی در صـلاحیت                   3 و   2رسیدگی به جرم موضوع مواد      

قانون تشکیل دادگاههـای    . نکه عمل مرتکب متضمن نوعی جاسوسی به نفع اجانب باشد         دادگاه عمومی است، مگر ای    

 .عمومی و انقلاب ، رسیدگی به موضوع با دادگاه انقلاب خواهد بود

  

   )1354مصوب یکم دی (نامه طرز نگهداری اسناد سری و محرمانه دولتی  آیین

  :گردد  طبقه تقسیم می4ی که باید در حفظ آنها بشود به بندی دولتی به اعتبار مقدار مراقبت   اسناد طبقه)1ماده 

  ))اسناد بکلی سریاسناد بکلی سری((: : 11طبقه طبقه 
  ))اسناد سریاسناد سری((: : 22طبقه طبقه 
  ))اسناد خیلی محرمانهاسناد خیلی محرمانه((: : 33طبقه طبقه 
  ))اسناد محرمانهاسناد محرمانه((: : 44طبقه طبقه 

اسناد بکلی سری و سری در طبقات اول و دوم اسناد خیلی محرمانه و محرمانه در طبقـات سـوم و چهـارم                         

اسناد طبقه اول با عنوان بکلی سری و اسناد طبقه دوم با عنوان سری و اسناد طبقـه سـوم بـاعنوان                      . (قرار می گیرد  

چنانچه اسناد طبقـه اول و دوم منتـشر یـا           ). شود  خیلی محرمانه و اسناد طبقه چهارم با عنوان محرمانه مشخص می          

بس و چنانچـه سـوم و چهـارم مرتکـب      سال ح10 تا 2افشاء یا در اختیار دیگران قرار گرفته باشد مرتکب، مستحق    

  . سال حبس خواهد شد3 ماه تا 6جرم شده باشد مستحق 

شود هر گاه سند مضبوط در پرونده یـا ضـمیمه نامـه ای باشـد                   طبقه هر سند با توجه به مفاد آن تعیین می          )2ماده  

در طبقات متفاوت باشند پرونده یا      اگر اسناد متعدد و     . شود  پرونده یا نامه نیز در طبقه مربوط به آن سند بایگانی می           

  .نامه ای که اسناد مذکور منضم به آن است در طبقه مهم تر آن اسناد خواهد شد

کند در صورتی کـه نظـر مـسئول            طبقه هر سند را مسئول واحدی که آن سند را تهیه کرده است تعیین می               )3ماده  

س سازمان یا نماینـده رسـمی رئـیس را نیـز جلـب              واحد بر تعیین طبقه سری برای یک سند باشد باید موافقت ریی           

  . نماید
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ها به مقتضای وظـایف و طبـق        برای تغییر طبقه یک سند یا خروج آن از طبقات چهارگانه هر یک از سازمان               )4ماده  

اگر تغییر طبقه یا خروج از طبقات به سندی مربوط باشد که از سازمانی بـه  . کار خود دستورالعملی تهیه خواهد کرد   

زمانی دیگر فرستاده شده است اتخاذ تصمیم به توافق هر دو سازمان منوط خواهد بود اعلان یا افشای مفاد سـری              سا

تغییـرات مـذکور    . کنـد   بندی خارج مـی       یا محرمانه از طرف مراجع ذی صلاحیت صادر کننده سند مذکور را از طبقه             

  .باید در روی سند منعکس شود

در و ذیل سند و اگر سند درچند صفحه تهیه شـده باشـد در صـدر و ذیـل همـه                       نوع و طبقه هر سند در ص       )5ماده  

گذاری و تعداد کل صفحات نیز در روی هر صفحه منعکس           صفحات یک سند به ترتیب شماره     . شود  صفحات درج می  

  . شود می

ا تاریخ خروج آنها     منظور از نگهداری اسناد طبقه بندی مجموعه اعمالی است که از ابتدای صدور این اسناد ت                )6ماده  

  .شود تا اشخاص غیرمجاز به اسناد مذکور دسترسی پیدا نکنند از این حالت انجام می

ها به مقتضای وظایف و طبع کـار           شیوه های مربوط به نگاهداری اسناد سری و محرمانه را هر یک از سازمان              )7ماده  

نامـه طـی     آیـین 1بنـدی منـدرج در مـاده      هخود و کیفیت و کمیت اسنادی که در اختیار دارنـد بـا توجـه بـه طبق ـ        

شود نباید از آنچـه در        میزان مراقبتی که از این دستورالعمل پیش بینی می        .  تعیین خواهند کرد   4دستورالعمل ماده   

  .نامه مقرر است کمتر باشد این آیین

 مخصوص مجهز باشـند،   اسناد طبقه اول و دوم باید در صندوق های نسوزی که حداقل به قفل رمزدار و قفل       )8ماده  

  .نگاهداری شوند

در مـواردی کـه رعایـت       .  اسناد طبقه سوم باید در صندوق فلزی یا قفسه های کشویی فلزی نگاهداری شوند              )9ماده  

های فلزی و قفل مطمئن مجهـز باشـد،         این ترتیب مقدور نباشد استفاده موقت از صندوق یا گنجۀ چوبی که به میله             

  .مجاز خواهد بود
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 محل بایگانی اسناد طبقه اول، دوم و سوم باید محفوظ و در مواقعی که مراجعه بـه ایـن اسـناد لازم نباشـد                         )10ماده  

کسی که مسئولیت نگاهداری اسناد مذکور را عهده دار است          . ای با قفل مخصوص و پلمپ نگهداری شود       باید محفظه 

  . به نگاهداری اسناد مذکور مطمئن شودباید درپایان کار اداری با بازرسی محل از اجرای مقررات مربوط

بـه روی پاکـت     .  برای ارسال اسناد سری و محرمانه از محلی به محل دیگر باید سند را در دو پاکت قرار داد                   )11ماده  

خارجی فقط عنوان سازمان یا واحدی که سند را تحویل خواهد گرفت و روی پاکت داخلی نوع و طبقـه سـند و نـام                   

در صورتی که سند به نامۀ شخص معینی فرستاده شده باشد تـسلیم             . شود  ن شغلی او درج می    شخص گیرنده یا عنوا   

. آن به غیر او مجاز نخواهد بود، اما تسلیم سندی که عنوان شغلی گیرنده اصلی را دارد به قائم مقام او بلامـانع اسـت    

ده سند برگ مزبور را امضاء کنـد  اگر سندی سری باشد برگ رسیدی نیز در درون پاکت داخلی گذاشته شود تا گیرن       

پاکت خـارجی در همـه حـال    . پاکت داخلی مربوط به اسناد سری باید لاک و مهر شود          . و برای فرستنده عودت دهد    

  .شودنوع و طبقه سند روی پاکت خارجی درج نمی. فاقد لاک و مهر خواهد بود

ال ایـن اسـناد بـه خـارج سـازمان بایـد بوسـیله                نقل و انتقالات اسناد سری در داخل سازمان مربوط و ارس           )12ماده  

اسناد محرمانه را می توان با پست سفارشی به خارج سـازمان            . کند، انجام شود    مأمورانی که واحد حفاظت معرفی می     

  .ارسال نمود
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  )قانون مجازات اسلامی( سایر قوانین 

 رسمی یـا غیررسـمی، خراشـیدن یـا          جعل عبارتند از نوشتن سند یا ساختن مهر امضای اشخاص          ) :جعل (523ماده  

تراشیدن، قلم بردن، الحاق، محو یا اثبات یا سیاه کردن، تقدم یا تأخیر تاریخ سند نسبت بـه تـاریخ حقیقـی، الـصاق           

  .نوشته ای به نوشته دیگر یا به کار بردن مهر دیگری بدون اجازه صاحب آن و نظایر اینها به قصد تقلب

 مأمورین دولتی مراسلات بـا مخـابرات یـا مکالمـات تلفنـی اشـخاص را در غیـر                     هر یک از مستخدمین و     :582ماده  

مواردی که قانونی اجازه داده حسب مورد مفتوح یا توقیق یا معدوم یا بازرسی یا ضبط یا استراق سمع نماید یا بدون              

 از شـش تـا هجـده        اجازه صاحبان آنها مطالب آنها را افشاء نماید به حبس از یک سال تا سه سال یـا جـزای نقـدی                     

  .میلیون ریال محکوم خواهد شد

  

  31/6/1378عالی امنیت ملی مورخ نامه اجرایی موضوع مصوبه دویست و هفتاد و سومین جلسه شورای آیین

 واحد حفاظت اسناد هر دستگاه جزو واحدهای تابعه حراسـت بـوده و مـسئول آن بـه عنـوان معـاون رئـیس                         )1ماده  

  .کند میحراست دستگاه انجام وظیفه 

نامـه براسـاس تبـصره یـک بنـد یـک مـصوبه، شـامل کلیـه           های ذکر شـده در ایـن آیـین    منظور از دستگاه   :تبصره  

  .های مزبور خواهد بود ساختارهای مرکزی، استانی و منطقه ای دستگاه

هاد و بـا     رئیس حراست هر دستگاه فردی را برای تصدی واحد حفاظت اسناد به بالاترین مقام دستگاه پیـشن                 )2ماده  

  .گردد موافقت وی و تأیید وزارت اطلاعات با حکم بالاترین مقام دستگاه منصوب می

حداکثر مدت حکم صادره برای مسئول واحد حفاظت اسناد دو سال می باشد و در صورت موافقت ریـیس                    :1تبصره  

  .دستگاه و تأیید وزارت اطلاعات قابل تمدید خواهد بود

شـود چهـار    سئولیت فردی که به عنوان سرپرست از سوی رییس دستگاه منصوب می  حداکثر مدت زمان م    :2تبصره  

  .ماه خواهد بود
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شـوند و کارکنـان ایـن مـشاغل پـس از          کلیه مشاغل واحد حفاظت اسناد جزو مشاغل حساس محسوب مـی           )3ماده  

  .گردند مشغول به کار می) واحد حفاظت پرسنلی( استعلام و تأیید وزارت اطلاعات 

  .زارت اطلاعات حداکثر ظرف مدت یک ماه موظف به پاسخگویی به استعلامات می باشدو :تبصره

  .مسئول و کارکنان واحد حفاظت اسناد باید از کارکنان رسمی دستگاه باشند )4ماده 

 نامه کلیه کارکنانی که به نوعی امور حفاظـت اسـناد را برعهـده دارنـد پـس از تأییـد                      از تاریخ ابلاغ این آیین     )5ماده  

  .به انجام این وظایف ادامه خواهند داد) واحد حفاظت پرسنل( وزارت اطلاعات 

، )واحد حفاظت پرسنل  ( ها و بایگانی های محرمانه که از سوی وزارت اطلاعات           آن دسته از کارکنان دبیرخانه     :تبصره

تخلفـین مطـابق قـوانین و       بندی شده نمی باشند و با م          فاقد صلاحیت اعلام گردند، مجاز به دسترسی به اسناد طبقه         

  .مقررات برخورد خواهد شد

ها در واحد حفاظـت اسـناد آنهـا     ها و بایگانی های محرمانه دستگاه نامه کلیۀ دبیرخانه  از تاریخ ابلاغ این آیین     )6ماده  

  .شوند ادغام و تحت نظر این واحد اداره می

  .نامه مستثنی می باشد ن آییندبیرخانه و کلیۀ اسناد و مدارک حفاظت پرسنل از شمول ای :تبصره

بندی، تغییر طبقه، دسترسی به اسناد و امحاء اسناد با رعایـت قـوانین و مقـررات تـابع ضـوابط و                       نحوۀ طبقه  )7ماده  

  .دستورالعمل ابلاغی از سوی وزارت اطلاعات می باشد

 و مقررات موجود توسـط واحـد    تدوین دستورالعمل مربوط به نگهداری و نحوه گردش اسناد با رعایت قوانین          )8ماده  

  .شود حفاظت اسناد تهیه و با امضاء بالاترین مقام دستگاه ابلاغ می

ها موظفند دستورالعمل های حفاظتی را که از سوی وزارت اطلاعـات ابـلاغ                 واحدهای حفاظت اسناد دستگاه    )9ماده  

  .گردد، مورد عمل قرار دهند می

بنـدی شـده        ظف است کلیه اسـنادی را کـه مربـوط بـه اطلاعـات طبقـه                واحد حفاظت اسناد هر دستگاه مو      )10ماده  

نامـه اجرایـی قـانون        شرح وظایف حفاظت پرسنلی ها و ماده یازده آیـین         ) ج(کارکنان آن دستگاه است براساس بند       

  .حراست ها تحویل واحد حفاظت پرسنلی نماید
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  . به رؤیت مجدد آن می باشندبندی شده در هر دستگاه مجاز   تهیه کنندگان اسناد طبقه)11ماده 

 واحد حفاظت اسناد هر دستگاه موظف است حسب اعلام مسئول واحد حفاظت پرسنل دستگاه اسناد مـورد   )12ماده  

نامه اجرایی قانون حراست ها و تبصره سـه مـاده یـک قـانون تأسـیس                   نیاز حفاظت پرسنل را براساس ماده دو آیین       

  .دوزارت اطلاعات در اختیار وی قرار دهن

ربط تهیـه و بـه معاونـت        های ذی    تشکیلات تفضیلی و شرح وظایف واحدهای حفاظت اسناد توسط دستگاه          )13ماده  

توسعه مدیریت و سرمایه انسانی رئیس جمهور پیشنهاد و این معاونت با هماهنگی وزارت اطلاعات آنها را تـصویب و                    

  .ابلاغ خواهد نمود

  .م بر حفاظت اسناد برعهده رئیس حراست دستگاه است نظارت بر حسن اجرای ضوابط حاک)14ماده 
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  »»باسمه تعالیباسمه تعالی                                        «                                        «

  
  :                                                 :                                                 بندی بندی     طبقهطبقه

  :                                                          :                                                          از از 
  تحویل و تصویربرداری از                          تحویل و تصویربرداری از                          / /                   فرم درخواست مطالعه                   فرم درخواست مطالعه :                    :                    به به 

  سندسند/ / پرونده پرونده 

  
 برای.................................... شاغل در   .......................................................... خانم  / با احترام، در راستای وظایف اداری آقای        

  .گردد  تصویربرداری از سند و پرونده معرفی می تحویل سند      تحویل پرونده      مطالعه پرونده     
  :                                                  سند/ موضوع پرونده 

  :بندی   طبقه
  :سند/ شماره پرونده 

  :سند/ مدت زمان نیاز به پرونده 
  :ای تصویربرداریصفحه های مورد نیاز بر

  

  امضای مجاز
  

  
  

قـرار  ...................................................... خانم  / در اختیار آقای    .................................................. سند  / پرونده  ) تصویر/اصل............................... (در مورخ   
  .گرفت

  
  امضای مسئول اسناد

 
  

  

  .شود بندی شده و اخذ تصویر از اسناد در راستای امور اداری از مراکز اسناد به کار می  این فرم برای مطالعه و تحویل پرونده و اسناد طبقه

::شمارهشماره  
::تاريختاريخ  
:پيوستپيوست  
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  »باسمه تعالی                                 «

  
      :                                                            بندی   طبقه

  :                                                         از 
                                       افشاء یا در معرض افشاء قرار گرفتن اسنادافشاء یا در معرض افشاء قرار گرفتن اسناد/ / فرم گزارش مفقود شدن فرم گزارش مفقود شدن :                         به 

 
  

فهرسـت پیوسـت    / فشاء قرار گرفتن اسناد  ذیـل       در معرض ا    افشاء            مفقود شدن            با احترام، گزارش      
  .گردد ارسال می

  : افشاء کننده / نام مفقود کننده 
  : موضوع و مختصری از محتوای سند

  
  : صاحب سند:                         بندی   طبقه
  :تاریخ :                                شماره

  : قرار گرفتن سندافشاء یا در معرض افشاء/ تاریخ و ساعت مفقود
  :افشاء یا در معرض افشاء قرار گرفته است/ مکانی که سند مفقود

  :افشاء یادر معرض افشاء قرار گرفتن/ علت مفقود شدن 
  :یا در معرض افشاء قرار گرفتن سند شده است/ افشاء / نقاط ضعف حفاظتی که باعث مفقود 

  :ای منفیهای صورت گرفته برای خنثی سازی آثار و پیامدهاقدام
  

  :های که لازم است صورت گیرداقدام
  

  :نام و مشخصات افراد غیرمجاز که از محتوای سند مطلع گردیده اند
  :زیان های احتمالی

  
  

  امضای مجاز
 

  

  کند سله مراتب سازمانی ارسال میبندی شده تکمیل و به سل  مسئول مستقیم ذی ربط این فرم را هنگام مفقود شدن، افشاء یا در معرض افشاء قرار گرفتن اسناد طبقه  

 
 
 
 
 
 

:شماره  
:تاريخ  
:پيوست  
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