
 
 

 
 

 

 ویژگی های شغل 

 ی امنیت   های  حفره   بردن   بین  از   و  تقویت   برای  راهكار   ارائه  و   ( سازمان  ریسكهای )  ضعف  نقاط  تشخیص   سازمان  امنیتی   های   ب آسی  شناخت- 

 شبكه  امنیت اطلاعات امنیت  سایبری امنیت  عملیات  روشهای  و  استانداردها ها چارچوب یجادا-

 ... و  IDS/IPS , DLP , PKI، کاربردی   های   ه برنام   فایروال   ، فایروال   ر ظی ن   اطلاعات   و   شبكه   امنیت   های   مكانیزم   راهبری   و   سازی   پیاده -

 سازمان  نیاز به توجه با جدید  امنیتی  های  سرویس اجرای و سازمان  در  موجود امنیتی  های سرویس و ها  مكانیزم از  استفاده و شناخت -
  افزارهای   نرم  اطلاعاتی   بانك  عامل   سیستم  سرورها   از   اعم  مختلف   کاری   سكوهای   و   زیرساخت  کردن   امن  و  امنیتی   اتظملاح  اجرای -

 و ... سوئیچها ،ای شبكه  ارتباطات کاربردی
 python یرظ ن اطلاعات امنیت  های  مقوله با  مرتبط زبانهای  خصوص  به کاربردی نویسی برنامه زبانهای  بكارگیری  -

 امنیتی  وقایع تحلیل  و  تجزیه و شخیص ت-
 وارده  خسارات  و ب آسی میزان برآورد و سازمانی  منابع تهدید  و  امنیتی های  رخنه  سایبری حملات  انجام  روش  گزارش و  بررسی-
  وضعیت   این  در  صدمات  حجم   برآورد  و   نفوذ  یا   هلحم   انجام   صورت  در  سازمان  های  دارایی  به   وارده   خسارات  میزان   و   چگونگی  بینی   پیش  -

 مختلف وضعیتهای در  بازیابی  زمان  و
 افزار   نرم   و   افزار   سخت   شبكه   مانند   سازمان   نیاز   مورد   های   مقوله   در   امنیتی   های   تكنولوژی   و   ها   متدولوژی   اجرای   و   اجرا   روش   بهترین   ارائه   طراحی  - 
 رسانه   و اطلاعات فناوری  امنیت زمینه  در  پژوهش  و تحقیق-
 تخصصی  های دستورالعمل  و استانداردها ها طرح  تهیه-
  بهینه  برای  راهكار  ارائه  و   شده  انجام   ای  پروژهه  نتایج  ارزیابی  توانایی   و  سازمانی  مقیاس   در  سایبری  امنیت  های  پروژه  انجام  و  پیشنهاد -

 ها  پروژه  این نتایج  سازی

 اطلاعات  امنیت های  پروژه مناقصه  RFP تهیه -
 اطلاعات  امنیت  زمینه  در  سازی  بهینه طرحهای  ارائه -
 عملكردی   و تخصصی  گزارشهای  تدوین و  تهیه مستندسازی  -
 تخصصی  دانش  انتقال  و شغلی  تجارب  تدوین-
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